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N©2024/029 DECISION DU MAIRE

PRISE EN APPLICATION
DES ARTICLES 1.2122-22 ET 1L2122-23 DU CODE GENERAL DES
COLLECTIVITES TERRITORIALES

Service émetteur :  Direction des affaires financiéres/informatique
Objet : Contrat de maintenance du progiciel « Oxalis » avec la societé OPERIS

Le Maire de la Ville de Vaujours,
VU le Code Général des Collectivités Territoriales, notamment ses articles 1.2122-22 et 1.2122-23,

VU la délibération 2020/05-06 du Conseil Municipal du 23 mai 2020 donnant délégations
& attributions au Maire en application de Particle 1..2122-22 du Code Général des Collectivités
Territoriales (CGCT), modifiée par la délibération 2021/04-03 du Conseil Municipal du 06 avril 2021.

VU ’instruction comptable n° 96-078 « M14 » du 01/08/96 modifiée ;

VU le code de la commande publique entré en vigueur au 1¢ avril 2019 et notamment son article
R2123-1,

VU les crédits prévus du budget de 1’exercice en cours,

CONSIDERANT la nécessité pour les services de la ville de recourir & un prestataire extérieur
spécialisé pour 1’hébergement des logiciels tels qu’ils sont déterminés dans la proposition

commerciale ;

CONSIDERANT les termes du contrat tel que proposés par la société OPERIS sise 130 Avenue
Claude Antoine Peccot 44700 ORVAULT et ce pour un montant total annuel de 3 180,60 euros H.T;

CONSIDERANT que le contrat est conclu pour une durée de 12 mois & compter de sa notification
jusqu’au 31 décembre 2024 pour la période initiale. Ce contrat peut faire 1’objet d’un renouvellement
annuel par année civile, sans que le délai global du contrat ne puisse excéder 4 ans ;

ARTICLE 1 : DECIDE de confier 4 la société OPERIS I’intégration au contrat de maintenance et
ce, pour un montant total annuel de 3 180,60 euros H.T.

ARTICLE 2 : DIT le contrat est conclu pour une durée de 12 mois 4 compter de sa notification
jusqu’au 31 décembre 2023 pour la période initiale. Ce contrat peut faire I’objet d’un
renouvellement annuel par année civile, sans que le délai global du contrat ne puisse
excéder 4 ans .
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ARTICLE 3 : La présente décision sera transmise 4 Monsieur Le Préfet de la Seine-Saint-Denis au

titre du contréle de 1égalité.

ARTICLE 4 : Le Tribunal administratif compétent peut étre saisi par voie de recours formé contre le
présent acte pendant un délai de deux mois commengant a courir & compter de la plus
tardive des dates suivantes : date de sa réception en Préfecture de Seine-Saint-Denis
ou de sa publication/notification. Le tribunal administratif peut étre saisi par
I’application informatique Télérecours citoyens accessible par le site internet
www.telerecours.fr. Dans ce méme délai, un recours gracieux peut étre déposé devant
’autorité territoriale, cette démarche suspendant le délai de recours contentieux qui
recommencera a courir soit 3 compter de la notification de la réponse de I’autorité
territoriale, soit deux mois aprés ’introduction du recours gracieux en I’absence de

réponse de [’autorité territoriale.

« Certifié exécutoire
compte tenu de 'affichage
le

et le dépot en Préfecture

Le Maire,

Dominique BAILLY

Maire de Vaujours
20 rue Alexandrs Boucher 93410 VAUJOURS
Tel (01486193675 Télecopie 0148607803
contact@ville-vaujours fr / waw vaujours. fr
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CONTRAT DE MAINTENANCE OXALIS

GESTION DES DOSSIERS D' APPLICATION DU DROIT DES SOLS
GESTION DU CADASTRE ET DE L'URBANISME

CONTRAT N° 2024CM2361

Entre :

OPERIS, Société par actions simplifiées, au capital de 1000 000 €uros, immatriculée au registre du
commerce ef des sociétés d'Evry, sous le numéro 453 874 687 RCS, ayant son siége social situé au
130 Avenue Claude Antoine PECCOT, 44700 ORVAULT.

Représentée par 1, en qualité de Dirigeant,

ci-aprés dénommee « OPER »,

et:
Vaujours (93)
20 rue Alexandre Boucher
93410 VAUJOURS
FRANCE
ci-dessous dénommé(e) « le Client »
OBJET

OPERIS assure au Client la rédlisation des services de Maintenance et Support de base pour le Progiciel
objet du présent Contrat, selon les conditions particuliéres et générales spécifiées dans ce conirat.

Operis propose également des prestations optionnelles associées au présent contrat.

Lintégralité des prestations proposées sont décrites dans 'article « Descriptlon des prestations

Contrat de maintenance Oxalis
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CONDITIONS PARTICULIERES

1. DATE D'EFFET DES PRESTATIONS

Les prestations de services prendront effet le 01/01/2024, puis & la date de mise en service de chaque
module.

2. TARIF ANNUEL DU CONTRAT
Maintenance Qté 3180,60 € HT
[OXA-SVW-MLS] Serveur WEB I
[OXA-AUT-MLU] PLANPRO/V - Carto Vectoriel 4
[OXA-CAD-MLU] CADASTRE - Gestion du cadastre MAJIC et Réglement PLU 3
[OXA-SUI-MLU] ADS /S - Suivi sans instruction des dossiers Droit des Sols 2

2

[OXA-AUT-MLU] DIA /Divers - Gestion des dossiers divers Foncier Personnalisables 1 585.40 € HT
[OXA-STA-MLU] STATIS - Elaboration de listes et tableaux statistiques 1
[OXA-DI-MLU] DIA /1 - Gestion des dossiers DIA 3
[OXA-ADI-MLU] ADS /! - Instruction des dossiers du Droit des Sols 3
[OXA-TXI-MLU] ADS TAXES - Taxes et participations des dossiers Droit des Sols 3
[OXA-SVE-MLS] SVES - GNAU Module Saisine et Suivi Site ilimité 400,00 € HT
[OXA-LEG-MLS] LEGA/PLAT'AU - GNAU Editions Légales PLATAU Site ilimité 500,00 € HT
[OXA-SVW-IAMP] Integration annuelle a distance de donnees MAJIC 1 495,00 € HT
Montant total du Contrat 3 180,60 € HT

3. CONDITIONS FINANCIERES DE LA MAINTENANCE DU PROGICIEL

La premiere redevance sera réglée sur présentation de facture, & la société OPERIS, pour la période
de douze mois & échoir & compter de la date d'effet.

Les redevances suivantes seront dues d la société OPERIS sur présentation de facture, chaque année a la
date d'anniversaire, pour une période de douze mois.
4. INTERLOCUTEUR CLIENT POUR LA PARTIE ADMINISTRATIVE

Le Client désigne une personne comme unique interlocuteur auprés d'OPERIS pour la partie administrative
des contrats. (A remplir par le client)

I Site Civillté-Nom-Prénom Fonction E-mail

5. INTERLOCUTEURS CLIENT POUR LES PRESTATIONS DE MAINTENANCE ET DE SUPPORT

5.1 Support inclus au conirat de base : Interlocuteur unique pour les Prestations de Maintenance

Conformément a I'article « Collaboration du Client » des Conditions Générales de Maintenance, le
Client désigne une personne comme unique interflocuteur et coordonnateur auprés d'OPERIS

Contrat de maintenance Oxalis
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Dx glé ission :
DESCRIPTION DES PRESTATIONS Date de révepton prfectine . 21052024

Prestations du contrat
Maintenan rogiciel

La maintenance de base des logiciels OPERIS couvre les comections, les évolutions fonctionnelles et les
adaptations du produit dues aux évolutions réglementaires.

Le progiciel fait 'objet de plusieurs révisions ou versions, en fonction du changement de réglementation ou
de la technologie, fournies a I'ensemble des clients dans le cadre du contrat de maintenance.

Support
Le support {Hotline) est accessible aux personnes désignées dans le présent contrat afin de remédier aux
problémes d'utilisation ou d'exploitation courants du progiciel, a savoir :

= Dysfonctionnement du progiciel

* Accés au progiciel

= Assistance au diagnostic sur la compatibilité du progiciel a I'environnement d'exploitation du site
s Assistance ¢ f'utilisation du progiciel

s Assistance en cas d'anomadlies constatées durant la mise en ceuvre d'une nouvelle version

Linterlocuteur désigné par le client dans le présent contrat soumettra d OPERIS sa demande par e-mail ou
par téléphone.

Les dysfonctionnements doivent étre reproductibles et constatés par lnterlocuteur désigné par le client
avant signalement a OPERIS. Ce dernier devra associer a sa demande tout élément permettant de
décrire 'anomalie constatée et le cheminement permettant de la reproduire.

Prestations annvelles optionnelles (incluses si listées dans le tableau Article 2 : Tarlf Annuel)
Assistance Sérénité
Elle a pour objet d'assister le client pour toute opération relevant de I'exploitation du progiciel :
» Installation par OPERIS des mises a jour et des nouvelles versions du progiciel par téléassistance
» Présentation par téléassistance des nouveautés d'une nouvelle version {2h maximum)
s Paramétrage de I'environnement OPERIS du serveur sur lequel sont implémentés le progiciel et
la base de données associée
= Assistance a la rédlisation de sauvegarde et/ou de restauration de la base

e Diagnostic technigue de I'environnement sur lequel est implémenté le progiciet

Assistance gu paramétrage
Il s'agit d'une assistance & I'utilisation de tous les modules de paramétrage relevant de I'environnement du
progiciel.

Cette assistance peut porter surle :
= Module Operis Admin :
v’ Création d'un utilisateur
v Création et modification d'un profil et affectation du profil aux utilisateurs
v Adaptation si nécessaire de paramétres influant sur I'utilisation du progiciel

= Module OperisOffice :

v Création/modification et paramétrage d'un modeéle de courrier
Contrat de maintenance Oxalis
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v Intégration de logos

« Référentiel Oxafis :
v Paramétrage de données présentes dans le réferentiel

v Intégration de nouvelles données dans ce référentiel

Agsistance Annuelle

Cela consiste en une intervention d'une ou plusieurs journées par an sur le site du client afin de l'assister &
une meilleure utilisation du progiciel.

Il peut s'agir aussi bien d'un complément de formation [y compris pour de nouveaux utilisateurs) que d'une
assistance au paramétrage du progiciel.

Le contenu de la prestation est défini en commun avec le client.

Extension du support & d'aufres interlocuteurs du site client

Cetie option pemet & tous les utilisateurs du site de contacter directement le support pour la prise en
charge et le traitement de leurs demandes.

Cette option répond au client qui souhaite désigner plusieurs interlocuteurs auprés d'OPERIS pour son site.
Mise & jours et intégration des données DGI IC

Cette prestation consiste & intégrer annuellement les nouvelles données MAJIC 3 (données fextuelles du

cadastre) dans la base du client.
Cette prestation sera réalisée dans un délai d'un mois a compter de la réception par Operis des données
MAJIC3 transmises par le client.

Mise & jours et intégration des plans vectoriels du cadastre (EDIGE

Cette prestalion consiste & intégrer annuellement dans la base du client les nouvelies données
cartegraphiques du cadastre foumies au format EDIGEO.

Cette prestation sera réalisée dans un délai d'un mois & compter de la réception par Operis des données
EDIGEO transmises par le client.

Intéaration des données PLU dans le référentiel du progiciel via un fichler Excel

Cette prestation consiste & intégrer dans la base du client les données PLU associées aux données
parcellaires. La structure du fichier Excel est fournie por Operis et renseignée parla collectivité.

La qualité des informations intégrées reste sous la responsabilité de la collectivite.

Les présentes Conditions Particuliéres sont soumises aux termes et conditions des Conditions Générales de
Maintenance annexées aux présentes

OPERIS

Signature numerique
de
-7 Date:2023.11.15
. I 09:37:41 +01'00'
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Les présentes Conditions Générales, les Conditions Particuliéres qui s'y rattachent et les conditions specifigues au
réglement sur la protection des données & caractére personnel, définissent les termes et conditions des Prestations de
Maintenance par OPERIS portant sur le Progiciel. dont le Client doit avoir précédemment acquis par licence un droit
d'utilisation.

La signature des Conditions Parficuliéres de Maintenance vaut acceptation des présentes Conditions Générales ainsi que
des conditions spécifiques au régiement sur la protection des données a caractére personnel.

ARTICLE-1 DEFINITIONS

Chacun des termes mentionnés ci-dessous, avec une majuscule, au singulier ou au pluriel, aura la signification suivonte :

« « Progiciel » désigne le progiciel OXALIS.

.« Ereur de fonctionnement » désigne tout défaut d'exécution imputable au Progiciel ef reproductible en présence
d'OPERIS, se traduisant par des résultats non conformes aux fonctionnalités décrites dans la Documentation associée
au Progiciel. Une Ereur de fonctionnement est MaJeure si elle rend totalement impossible I'utilisation du Progiciel ou
d'une fonctionnalité essentielle du Progiciel. Une Ereur de fonctionnement est Secondalre si elle n'affecte pas
I'utilisation des fonctionnalités essentielles, mais empéche ['utilisation de certaines de ses fonctionnalités secondaires.
Toute autre Erreur de fonctionnement est Mineure.

.« Mise & Jour » désigne les versions du Progiciel intégrant les solutions apportées par OPERIS aux dysfonctionnements
éventuels rencontrés par le Client. Elles comprennent la Mise & Jour éventuelle de la Documentation associée.

.« Nouvelles Versions n désigne {i) 'ensemble des Mises a Jour apportées par OPERIS depuis les précédentes versions
du Progiciel liviées au Client et (i) les évolutions requises par la législation en vigueur étant précisé que dans
I'hypothése ol ces évolutions entraineraient pour OPERIS des frais disproportionnés par rapport alaredevance visée
aux Conditions Particuliéres, les Parties se concerteront pour examiner les modalités d'intégration de cette évolution
dans le Progiciel. Il est précisé qu'une Nouvelle Version peut modifier et/ou supprimer certaines fonctionnalités
mineures de la Nouvelle Version précédente.

ARTICLE-2 DUREE

La Maintenance du Progiciel prend effet & la date indiquée dans les Conditions Particuliéres de Maintenance pour une
durée de douze (12) mois et sera reconduite de maniére tacite tous les ans et ce au maximum 4 fois.

ARTICLE-3 COLLABORATION DU CLIENT

Le Client s'engage d collaborer avec OPERIS, ou tout tiers qu'il mandatera, afin de faciliter I'exécution des Prestations de
Maintenance et, plus particulierement, & :

. Désigner un inteocuteur unique et privilégié auprés d'OPERIS, coordonnateur des demandes de prestations de
maintenance et responsable de la mise en ceuvre des instructions d'OPERIS et de la collaboration du Client. Cet
interlocuteur aura été préalablement formé & ['utilisation du Progiciel et centralisera les demandes de Maintenance
en décrivant avec précision I'erreur de fonctionnement renconfrée et les conditions de leur survenance ;

. Assurer aux utifisateurs du Progiciel un niveau de compétence et de formation permettant une utilisation du Progiciel
conforme a la Documentation associée ;

1 Tenir un registre détaillé de toutes les difficultés et Ereurs de fonctionnement du Progiciel en décrivant
notamment les conditions exactes de leur survenance et les interventions d'OPERIS ;

« Fournir toute information de nature & faciliter Ia recherche des causes d'une Ereur de fonctionnement ;

« Foumir et rappeler, & chaque intervention sur le Site d'OPERIS ou de fout tiers qu'il mandatera, les procédures
spécifiques (sécurité, normes d'exploitation...) en vigueur sur son Site ;

. Donner & OPERIS ou & tout fers qu'it mandatera, le liore accés & ses locaux et a son systéme informatique aux jours
et heures ouvrés, notamment dans le cadre de la télémaintenance et des interventions sur Site ;

. S'assurer de |'existence de sauvegardes récentes du Progiciel et de toutes les données du Client, préalablement a
toute intervention d'OPERIS ou de fout tiers qu'il se substituera, et le cas échéant, procéder a ces opérations de
sauvegarde avant foute Prestation de Maintenance ;

. Prendre toutes les mesures nécessaires afin de permetire un bon déroulement de I'installation des Mises & Jour et/ou
Nouvelles Versions dans les conditions décrites aux présentes Conditions Générales Prestations de Maintenance du
Progiciel.

Contrat de maintenance Oxalis
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ARTICLE-4 PRESTATION DE MAINTENANCE DU PROGICIEL

OPERIS s'engage & faire ses meilleurs efforts pour fournir au Client la Maintenance corrective et évolutive du Progiciel
selon les régles de I'art et 'état de la technique lors de chague intervention.

OPERIS se réserve seule le droit d’assurer ou de faire assurer la Mainfenance du Progiciel. Pour toufe difficulté d'utilisation
du Progiciel, le Client s'engage a informer en premier lieu OPERIS, ef s'interdit de cormiger/adaptfer ou de faire
corriger/adapter le Progiciel par un tiers.

Les Mises & Jour ef Nouvelles Versions sont liviées enun (1) seul exemplaire par OPERIS, & charge au Client d'en effectuer
une (1) copie de sauvegarde.

ARTICLE-5 MAINTENANCE EVOLUTIVE ET CORRECTIVE DU PROGICIEL

La Maintenance évolutive et carrective permet au Client de recevoir les Mises & Jour et les Nouvelles Versions aux
&cheances définies par OPERIS. L'installation et la mise en ceuvre des Mises & Jour ef des Nouvelles Versions peuvent
nécessiter des mises a niveau du systéme informatique du Client et enirainer une indisponibilité temporgire de ce systéme
et/ou une incompatibilité avec certains logiciels du Client. Ce dernier devra s’ assurer que son systéme est conforme aux
prérequis fechniques fournis par OPERIS pour recevoir le progiciel.

ARTICLE-6 LE SUPPORT

Le support permet au Client de bénéficier pour les Erreurs de fonctionnement d'une assistance dans un premier temps
par téléphone, puis dans un second temps par télémaintenance, du lundi au vendredi, sauf jours fériés, de 9 heures @ 12
heures et de 14 heures a 18 heures.

Pour bénéficier de la télémaintenance, le Client devra se doter au préalable des élements techniques nécessaires tels
que définis dans la Documentafion du Progiciel. Au cas ou |'assistance téléphonique, puis la télemaintenance n'ont pas
permis de remédier aux Ereurs de fanclionnement signalées, OPERIS interviendra sur le site du Client dans un délai de
deux (2) jours ouvrés @ compter de lo demande. faite par téléphone ou mail, de ce dernier.

A compter de la réception par OPERIS du signalement d'une Ereur de fonctionnement, OPERIS s'engage & fournir :

. Pour les ereurs de fonctionnement majeures, une solution de contournement dans les huit {8) jours ouvrés, et un
correctif logiciel dans les quinze {15] jours ouvrés ;

. Pour les Erreurs de fonctionnement Secondaires, une solution de contournement dans tes quinze (15) jours ouvrés, et
un correctif logiciel au plus tard dans la Mise & Jour suivante du Progiciel ;

. Pour les Erreurs de fonctionnement Mineures, un correctif logiciel dans une Mise & Jour suivante du Progiciel.
ARTICLE-7 EXECUTIONS DE PRESTATIONS DE MAINTENANCE
Les Prestations de Maintenance comective ne sont pas dues par OPERISen cas:

. de manquement du Client & ses obligations au fitre des Conditions Générales et/ou Particuliéres de Maintenance
et/ou de Licence, notamment si le Progiciel a fait lobjet d'une utilisation ou madification sans I'autorisation expresse
d'OPERIS ou n'est pas utilisé conformément aux recommandations ou instructions de celle-ci;

. d’implantation de tous progiciels, logiciels ou systéme d'exploitation non compatibles avec le Progiciel ;

. d'utilisation par le Client d'une version antéreure a la version courante du Progiciel, ou & la version précédente sila
version courante est diffusée depuis moins de douze (12) mois ;

. et plus généralement en cas de difficultés ou Emeurs de fonctionnement n'étant pas directement imputables au
Progiciel.

En pareils cas, la responsabilité d'OPERIS ne pourra pas &ire engagée. et toute intervention d'OPERIS, ou de tout fiers
qu'elle se serait substituée, donnera lieu @ une facturation spécifique pour le temps passé au tarif d'OPERIS en vigueur a
la date de son intervention et pour les éventuels frals engagés.

ARTICLE-8 CONFIDENTIALITE

pendant la durée du Confrat de Maintenance et pendant cing (5) ans aprés sa cessolion, chacune des Parties s'engage
& conserver stictement confidentiels, les données, informations, et/ou documents de toute nature concermant |'autre
Partie, & I'exciusion de ceux qui étaient notoirement et publiquement divulgués avant leur obtention et/ou réception.

ARTICLE-9 CONDITIONS FINANCIERES

Toutes prestations supplémentaires (intervention sur site : assistance/formation. installation...}. non couvertes dans le
contrat de maintenance, feront|'objet d'une proposition commercidle ef seront facturées ou Client selon les tarifs OPERIS.

Contrat de maintenance Oxalis
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Sauf indication contraire. les factures sont payables par mandat administratit dans les frente (30) jours aprés leur date

d'émission. Tout retard de paiement fera courir, de plein droit, des intéréts de retard au taux Iégal en vigueur majore de
un et demi pour cent (1.5%) par mois de retard.

En cas de renouvellement du contrat, les redevances sont forfaitaires pour I'annuité suivant la date de fin d'un premier
conftrat. Si la maintenance du progiciel devait étre intferrompue faute de cadre contraciuel pour en assurer la confinuité,
une redevance de rétablissement serait due par la personne publique, et calculée de la maniére suivante : (R/365)*N ou,

R=redevance annuelle
N= nombre de jours non couverts entre le présent contrat et I'ancien contrat.

En I'absence de cetfe rémunération, une mise a niveau équivalente sera calculée pour la foumniture de la premiére mise
& jour de version

Le montant des redevances au litre de la Maintenance peut &lre modifié le premier janvier de chaque année par
application de la formule «R=Ro*Im/loy. «R» désigne le montant de la redevance aprés révision, «Ron désigne le montant
de laredevance initiale, « im » désigne le dernier indice SYNTEC connu a la date de révision et « lo » 'indice SYNTEC connu
au premier janvier de I'année de la date de prise d'effet de la Maintenance.

ARTICLE- 10 RESPONSABILITES

Les Parties ne peuvent étre tenues pour responsables de I'inexécution de leurs obligations en cas de force majeure, étant
entendu gue chacune des Partles s'engage a en limiter au maximum les conséquences dommageables pour I'autre.

OPERIS ne saurait en aucun cas éfre tenue pour responsable des éventuels préjudices indirects revendiqués, méme
prévisibles, et notamment de pertes de données et de marchés, de manque & gagner ou augmentation de colts et
dépenses.

L'utilisation du Progiciel, de ses Mises a Jour et Nouvelles Versions, ainsi que le traitement des données et leur scuvegarde,
reste sous les seules directions, contrdle et responsabilité du Client. Il lui appartient de prendre toute mesure appropriée
contre toute conséquence dommageable due a I'utilisation du Progiciel.

La responsabilité d'OPERIS envers le Client ne pourra en aucun cas excéder le montant des redevances de Maintenance
ou de prestation effectivement payées par ie Client et & l'origine de la réclamation. Aucune action ne pourra étre
intentée & l'expiration d'une durée de six (6) mois apres la survenance de I'événement & l'origine de I'action.

ARTICLE-11 RESILIATION DU CONTRAT DE MAINTENANCE

En cas de manquement par I'une des Parties & une obligation lui incombant, le contrat de Maintenance pourra éire
résilié de plein droit, sans qu'aucune formalité judiciaire ne soit nécessaire, trente (30) jours calendaires aprés une mise en
demeure par letire recommandée avec accusé de réception, restée en tout ou en partie sans effet.

En cas de résiliation qu'elle qu'en soit la cause, les sommes versées par le Client resteront acquises & OPERIS et les sommes
dues {ui seront versées.

La résiliation du contrat de Maintenance ne donne aucun droit au Client de faire effectuer ou d'effectuer lui-méme la
maintenance du Progiciel.

ARTICLE-12 DISPOSITIONS DIVERSES

Les présentes Condifions Générales et les Conditions Particuliéres s'y rattachant constituent l'intégralité des dispositions
liant les Parfies quant A leurs objets.

Si une disposition est jugée nulle ou non applicable, toutes les autres dispositions resteront en vigueur.

Chacune des Parties agit en son nom et pour son compte. Aucune clause des Conditions Générales et des Conditions
Particuliéres s'y rattachant ne pourra étre interprétée comme créant entre les parties une relation de mandat, d'associés
ou un lien de subordination.

Le Client ne pourra céder les présentes Conditions Générales et les Conditions Particuliéres s'y rattachant sans 'accord
préalable et exprés d'OPERIS.

ARTICLE-13 LITIGES
Les présentes Conditions Générales et les Conditions Particuliéres s'y rattachant sont régies par la loi frangaise.

A défaut d'une solution amiable dans un délai de trente (30) jours ouvrables & compter de la nofification du différend
par l'une des parties, tout litige de la formation, l'interprétation, |'exécution ou la résiliation des présentes Conditions
Générales et Conditions Particulieres s'y rattachant sera soumis aux tribunaux compétents de Nantes, y compris en cas
de référe, de pluralité de défendeurs ou d'action en garantie.
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Dalte de télétransmission : 21/05/2024

Date de réception préfecture : 21/05/2024

CONDITIONS SPECIFIQUES RELATIVES A LA PROTECTION DES DONNEES
A CARACTERE PERSONNEL

tement @ la protection des données & coroctére personnel
tions particuliéres du présent contrat (ci-aprés le « Contrat n).
ement intermnea, ou confié au prestalaire, ou confié

Les présentes dispositions contractuelles relatives stric
viennent compléter les conditions générales et les condi
Elles s'oppliauent quel que soit le type d'hébergement choisi (héberg
& un sous-fraitant uitérieur).

Les présentes Conditions ont pour objet de définir les conditions dans lesquelles le Prestataire mettra en ceuvre pour le
compte du Client, le traitement des donneées personnelles.

Dans le cadre de leurs relations contractuelles, les parfies s'engagent a respecter la réglementation applicable en
matiére de traitement des données & caractére personnel ef, en particulier, le réglement [UE) 201 6/679 du Parlement
européen et du Conseil du 27 avril 2016 opplicable & compter du 25 mai 2018 (ci-aprés dénommé “Réglement Général
sur la Protection des Données" ou RGPD).

Dans le cadre du RGPD, le Client agit en qualité de responsable de traitement tandis que le Prestataire agit en qualité
de sous-traitant.

Les fermes et concepts utilisés dans ce contrat de sous-fraitance des

que dans le RGPD.
Le Prestataire est autorisé a traiter les données a caractére personnel, pour le
suivant : la maintenance de I'application OXALIS et les fraitements des données personnelles liées,

I'nébergement de I'application et des données.

données personnelles ont la méme signification

compte du Client et pour fournir le service
et le cas échéant

ARTICLE 1- OBLIGATIONS DE COLLABORATION ENTRE LES PARTIES

ARTICLE 1.1 Inferlocuteurs des deux parties

Dans le cadre du RGPD, une forte obligation de collaboration est nécessaire entre le Client et le Prestataire eu égard
notamment au régime de responsabilité qu'il entraine. Aussi, les Parties doivent nommer un interlocuteur privitégié au
titre du Conirat et s'engage @ informer I'autre Partie en cas de changement d'intedocuteur.

Cet interlocuteur privilégie peut étre le DPO ou une autre personne référente qui rendra compte au DPO.

Pour le Prestataire

Operis a désigné un Délégué a ia Protection des Données en la personne de : Monsieur Damien LE ROUX, joignable sur
rendez-vous au 01 69 10 00 00 ou par couriel, exclusivement dédié & la communication concemant le RGPD :

dpo@operis.fr
Pour le Client

Informations & compléter par le Client

DPO (le cas échéant) @ ....ccouvieiierinniieiiiniinneens

{Compléter ci-dessus nom, prénom, adresse email et numéro de téléphone)

Interiocuteur PIIVIBIG & ... riirreeririernnvnisneccans

(Compléter ci-dessus nom. prénom, adresse email et numeéro de téléphone}

Personne autorisée a donner des instructions pour le compte du CHENT 2 .....vevesnsersessisissnnsenssssasssnas
(Compléter ci-dessus nom. prénom. adresse email et numéra de téléphone)

ARTICLE 1.2 Instructions

Conformément & l'article 28 du RGPD. le Prestataire est tenu d'informer le Client de toute instruction quil recevrait de sa
part et qui serait apparemment. et en l'etat des connaissances du Prestataire, en violation du droit &1 lo protection des
données. Cette information sera déliviée sous forme écrite au Client. En cas de désaccord sur le caracfére illicife ou
non d'une instruction, il pourra étre fait appel & la Commission Nationale de lnformatigue et des Libertés (CNIL).

ARTICLE 2 - DESCRIPTION DES TRAITEMENTS FAISANT L'OBJET DE LA SOUS-TRAITANCE

Contrat de maintenance Oxalis
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ARTICLE 2.1 Collecte de données personnelles

Les données & caractére personnel sont les informations qui permettent, de fagon directe ou indirecte, d'identifier une
personne physique, que celle-ci ait confié les informations la concemant dans le cadre de son aclivité professionnelle
ou a fitre privé.

Aucune donnée personnelle relevant de la catégorie « données particuliéres » des articles 9 ou 10 du RGPD ne sont en
principe collectées.

En cas de coliecte de ces données, le Client s'engage & informer le Prestataire, sans délai, de maniére a ce que celui-
ci indique les procédures & melire en ceuvre et notamment au titre d'une sécurité renforcée. Un devis pourra étre
proposé au préalable au Client.

ARTICLE 2.2 Traitement des données personnelles

Le Sous-fraitant est autorisé & traiter pour le compte du Responsable du Traitement les données & caractére personnel
nécessaires pour foumnir le ou les service(s) prévus dans le Contrat.

La nature des opérations réalisées par le Prestataire, en qualité de sous-fraitant, sur les données personnelles sont liées
aux fonctionnalités de I'application.

Les modalités de fraitement des données & caractére personnel sont liées aux prestations de maintenance pouvant
&fre réalisées pour le compte du Client, responsable de traitement, & savoir nofamment :

« les mises a jour des données dans la base du Client au fitre d'un traitement se basant sur des fichiers intégrant
des données a caractére personnel, transmis par le Client au Prestataire.

* I'analyse de la base de données du progiciel ou une simple consultation de ces données afin d'identifier tout
dysfonctionnement éventuel signalé par ce demier. Lors de cette opération, le Prestataire peut étre amené o
accéder & des données & caractére personnel ;

« I'intégration ou suppression de données de la base du Client, données qui devront &re communiquées par
ce demier au Prestataire. Lors d'une telle intervention, le Prestataire peut &tre amené a accéder a des données
& caractére personnel ofin de les intégrer dans la base du Client ou de les supprimer ;

« |la sauvegarde/restauration, réplication de la base de données OXALIS du Client y compris fout éventuel
traitement de sécurisation portant sur cette base;

« tout éventuel autre usage lié aux obligations de maintenance pouvant amener le Prestataire a avoir accés
a des données a caractére personnel, présentes dans la base OXALIS du Client.

Les finalités du traitement des données & caractére personnel sont transmises parle Client dans le cadre des instructions
écrites qu'il communique au Prestataire.

Les catégories de données traitées sont décrites dans I' Annexe au présent document.

Les modalités de traitement des données employées par le Prestataire en qualité de sous-traitant sont indiguées en
Annexe au présent document.

ARTICLE 3- ENGAGEMENTS DU CLIENT

ARTICLE 3.1 Respect des obligations au titre du RGPD

Le Client garantit le Prestataire du respect de lensemble de ses obligations au titre du RGPD en sa qualité de
responsable de fraitement.

A ce titre, le Client garantit le Prestataire contre tout recours, plainte ou réclamation, d'une personne physique dont les
données personnelles seraient collectées par le Client et confiées au Prestataire dans le cadre du Contrat.

En conséquence, le Client assurera & ses frais la défense du Prestataire pour toute procédure diligentée contre ce
demier aux motifs qu'une action de la part du Prestataire sur une donnée & caractére personnel porte atteinte aux
droits des personnes concernées sous réserve que :

le Prestataire notifie au Client rapidement toute assignation ou mise en demeure,
- le Prestataire apporte & la demande raisonnable du Client toute assistance ou information et éléments utiles
en sa possession.
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En tant que responsable de traitement, le Client s’engage & toujours documenter par écrit foute instruction cancernant
le traitement des données par le Prestataire et & informer immédiatement le Prestataire de toute emreur ou imégulorité
dont it @ connaissance en relation avec les mesures de protection des données ou de ses instructions.

ARTICLE 3.3 Information de collecte de données

Pour I'exécution du service objet du présent Accord, le Client s'engage & communiquer au Prestataire toutes
informations nécessaires.

A ce tifre, il appartient au Client de fournir l'information gux personnes concernées par les opérafions de traitement au
moment de lo coliecte des données personnelles,(art. 13 du RGPD} ou par la suite en cos de collecte indirecte (arf. 14
du RGPD) notamment en ce qui concerne les modalités de leurs droits d'accés, de reclification, de |'effacement et
d'opposifion, drait @ la limitation du fraitement et droit ala poriabilité et aussi, droit de ne pas faire I'objet d’'une decision
individuelle automatisée.

A la demande du Client, le Prestataire pouna infervenir ou assisfer le Client pour permetire l'exercice des droifs des
personnes concemeées. Ces mesures ne relevont pos des prestations prévues au présent Conlrat elles seront faciurées
au Client selon la grille tarifaire en vigueur au moment de la réception de lo demande par le Prestataire. Dans tous les
cas, le Prestataire bénéficiera d'un délai de 15 jour calendaire pour exécuter ces mesures, & compter de la date de
réception de lo demande. Ce déloi pourra éfre prorogé de 8 jours colendaires. selon la complexité. lo période de
I'année, et le nombre de demandes en cours de fraiterment par le Prestataire.

ARTICLE 3.4 Supervision du fraitement

En qualité de responsable de traitement, le Client doit également superviser le traitement, y compris réaliser les audits
et les inspections auprés du Prestataire. La personne autorisée & donner des instructions pour le compte du Client, la
personne chargée d'appliquer ces instructions pour le compte du Prestataire et les Délégués & la Protection des
Données responsables dont la nomination est imposée par la loi seront listés en ARTICLE 1. Dans I‘hypothése d'un
changement de contact d'un responsable, la Partie cocontrdctante devra étre notifiée du nom du nouveay contact

sans délai.

ARTICLE 4 - ENGAGEMENTS DU PRESTATAIRE

ARTICLE 4.1 Respect des obligations au fitre du RGPD
Dans le cadre de o réalisation des prestations prévues au Contrat, le Prestataire s'engage a:

- fraiter les données uniquement selon les moddlités rappelées & I'article 2.2 ci-dessus

. fraiterles données conformément auxinstructions documentés et écrites du Client. Cette documentation devra
comprendre un détail des prestafions demandées, ainsi que des informations relatives aux types de données
traitées ef aux traitements envisagés. §i le Prestataire considére qu'une instruction constitue une violation du
RGFD. Il en informe immédiatement le Client et n'exécutera ledit fraitement que dans le cas ou Il gurait obtenu
I garantie du Client du caractére licite du traitement demandé :

- garantirla confidentialité des données & caractére personnel traitées ;

- veiler & ce que les personnes autcrisées a Iraiter les données & caractare personnel s'engagent & respecter la
confidentialité et recoivent la formation nécessaire en moatiére de protection des données & caractére

personnel ;
. metire en ceuvre les mesures de sécurifé suivantes garantissant la bonne exécution de foute prestation portant

sur des données & caractére personnel

- les moyens permeftant de garantirla confidenticiité. lintégrité, la disponibilité et la résiience constantes de ses
systémes ef de ses services de traitement portant sur des données a caractére personnel |

. détruire de I'ensemble de son systéme d'information toutes les données qui lui ont &té mises & dispositicn par le
Client pour I'exécution de la prestation, une fois la demande d'infervention terminée el validée par Client ou
une fois le Contrat terminé pour quelgue raison que ce soit

- tenir par &crit un registre de foutes les catégories d'activités de traitement portant sur des données a caractere

personnel effectuées pour le compte du Client.

ARTICLE 4.2 Lieu du traitement des données personnelles
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. A . Date de lélétransmission : 21/05/2024

Le Prestataire ne procédera pas au transfert de données personnelles vers un [pHEys defsertion pfectweg

internationale sans avoir fourni au Client des garanties appropriées. Par garantie apprd
signature de clauses confractuelles types de protection des données, entre le Client et le sous-traitant ultérieur (tel que
ce terme est défini a I'article 4.4 ci-dessous) importateur des données personnelles dans le pays tiers, et, la condition
que les personnes concernées disposent de droits opposables et de voies de droit effectives.

Par conséquent, en signant le présent Contrat, fe Client en tant qu'exportateur de données, donne au Prestataire un
mandat explicite et clair de signer, en son nom et pour son compte, les clauses contractuelles avec I'importateur de
données, situé dans un Etat tiers et agissant en fant gue sous-traitant ultérieur.

ARTICLE 4.3 Reclification, suspension et effacement des données

1. Le Prestataire ne peut rectifier, suspendre ou effacer les données objet du traitement que sur instruction écrite du
Client. Les copies nécessaires au traitement des données, & la fourniture des services conformément au Contrat,
et au respect des exigences légales, ne nécessitent pas I'accord préalable du Client.

2. En cas de demande de rectification ou d'effacement des données personnelles effectuée auprés du Prestataire
par la personne concemée, le Prestataire devra transtérer ladite requéte au Client dans les meilleurs délais.

3. Ces deux engagements sont applicables seulement si I'hébergement des données personnelles collectées par
le Client est assuré par le Prestataire.,

4, Les prestations spécifiques commandées par le Client dans le cadre de ses obligations de conformité au RGPD

qui nécessitent la mise en ceuvre de services supplémentaires par le Prestataire, feront 'objet d’une tarification
aux conditions applicables & la date de la demande.

ARTICLE 4.4 Sous-fraitance ultérieure

Pour répondre & ses obligations confractuelles, le Prestataire est autorisé a solliciter les services d'une autre société.
Cette société partenaire est désignée ci-apres « sous-traitant ultérieur ».

Si le sous-traitant ultérieur ne rempilit pas ses obligations en matiére de protection des données, le Prestataire demeure
pleinement responsable devant le Client de I'exécution par I'autre sous-traitant de ses obligations.

Dans la mesure ol le Prestataire peut solliciter un sous-fraitant ultérieur pour le traitement ou |'utilisation des données
personnelles du Client, les conditions suivantes s'appliquent :

- Le Prestataire peut faire appel & un autre sous-traitant ultérieur pour mener des activités de traitement
spécifiques. Dans ce cas, le Prestataire informe le Client de tout changement envisagé concernant I'gjout ou
le remplacement de sous-traitants ultérieurs par courriel ;

- Cefte information doit indiguer clairement les activités de traitement sous-traitées, I'identité et les coordonnées
du sous-fraitant ultérieur et les dates du contrat de sous-fraitance.

- Ensignant cet Accord, le Client approuve les sous-traitants ultérieurs du Prestataire ;

- Le Client dispose d'un délai maximum de sept jours @ compter de la date de réception de cetie information
pour présenter ses objections ;

- Le sous-traitant ultérieur est tenu de respecter les obligations du présent Contrat pour le compte et selon les
instructions du Client ;

- |l appartient au Prestataire de s'assurer que le sous-traitant ultérieur présente les mémes garanties suffisantes
guant & la mise en ceuvre de mesures techniques et organisationnelles appropriées de maniére a ce que le
fraitement réponde aux exigences du RGPD ;

- Sile sous-traitant ultérieur ne remplit pas ses obligations en matiére de protection des données, le Prestataire
demeure pleinement responsable devant le Client de I'exécution de ses obligations.

ARTICLE 4.5 Analyse diimpacts

En cas de besoin et nofamment dans le cadre de la collecte et du traitement de données & caractére personnel
relevant des article 9 et 10 du RGPD, le Prestataire pourra aider le Client pour la rédlisation d'analyses d'impact relative
a la protection des données. Une telle prestation sera exécutée @ la svite de la validation par le Client du devis
cormespondant a cette prestation.

De ia méme maniére, le Prestataire pourra aider le Client pour la réalisation de la consuttation préalable de I'autorité
de controle. Une telle prestation sera exécutée par le Prestataire @ la suite de la validation par le Client du devis
correspondant a cette prestation.
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Le Client poura réaliser des audifs, directement ou par lintermédiaire de tout prasia QT

concurrent du Prestataire), afin de s'assurer du respect des obligations du Prestataire.

Dans ce cadre, le Client communiquera préclablement au Prestataire, et ou plus tard 30 jours calendaires avant le
démarrage de 'audit : foute demande d'opération d'audit, o date de l'oudit, la période ou cours de laquelle 'audit
interviendra, ainsi que les noms et les références des personnes en charge de I'audit qui auront préalablement signé un
accord de confidentidiité.

Le Prestataire ne pourra pas refuser, sans motif iégitime, I'entreprise choisie par le Client pour cet audit ou les personnes

désignées pour le réaliser.
En cas de refus, le Prestataire devra le notifier sous un délai de 15 jour calendaire suivant la notification faite par le Client.

A défaut d'accord sur la personne de 'auditeur, le Prestataire pourra proposer un cabinef externe.

Le Prestataire communiquera a 'auditeur toutes informations ou documents nécessaires a la réalisation de ['audit, dans
le respect des politiques de sécurité et de confidentialité du Prestataire.

Le temps passé par le personnel du Prestataire, dans le cadre de la réalisation de ces audits, sera & la charge du Client.
Le Prestataire sera en droit d'éfablir une facture au Client, selon la grille tarifaire en vigueur & la date de I'audit.

Le rapport de l'oudit sera adressé gratuitement au Prestataire por les quditeurs, afin quiil puisse formuler toute
observation ou objection dans un délai de 15 jours calendaires, & partir de la dafe de réception, parle Prestataire, dudit
rapport. Ce rapport est confidentiel et strictement réservé au Prestalaire et ou Client. Toutefols, dans le cadre de ses
missions et pouvoirs, toute auterité de conirdle qui le souhaite dispose d'un droit d'acces et de consultation dudit

rapport.
Si le ropport fait apparafire un manguement significatif aux obligations du Prestataire, ce dernier s'engage a metire en

ceuvre, & ses frais, toute mesure corrective appropriée dans un délai de 3 mois. En cas de contestation du rapport
d'oudit par le Prestataire, le Prestataire proposera un nouvel audit par un autre cabinet de son choix.

En toute hypothése, le Client ne pourra pas réaliser plus d'un audit du Prestataire sur une période glissante de 12 mois,
sauf accord de ce dernier.

ARTICLE 4.7 Information av Client

Le Prestataire s'engege 4 informer le Client dans le plus rapidement possible en cas de découverte d'une violation de
données & caractére personnel. Cette information poura prendre la forme d'un email, suivi d'un coumier recommande
avec accusé de réception. Elle contiendra la description des circonstances de la violation ainsi que les informations

que le Prestataire aura réunies sur celle-ci.

Le Prestataire devra fournir ses meilleurs efforts aux fins de metire un terme & la violation observée et s'engage A assister,
s nécessaire le Client afin de nofifier ladite violation l'autorité de contréle compétente ainsi qu'dla ou aux personnes

concernées.

ARTICLE 4.8 Mesures techniques e organisationnelles

Le Prestataire prendra les mesures fechniques ef organisationnelles adéquates permettant d'assurer un niveau de
sécurité opproprié au risque tel que déterminé par le Client ef doit maintenir ces mesures pendant toute la durée du
Contral. Le Prestataire garantit ou Client qu'il a pris les mesures techniques et organisationnelles spécifiées dans I'Annexe
au présent document.

Les mesures techniques et organisationnelles doivent éire conformes a I'état de I'art et aux évolutions techniques. Le
Prestataire peut, por conséguent prendre des mesures alfernatives adéquates. Le niveau de sécurité de ces mesures
ne doit pos étre en dega de celui des mesures fechniques et organisationnelles. Toute modification substantielle doit

étre documentée.

ARTICLE 5 RESPONSABILITE

Les stipulations suivantes concement les relafions confractuelles entre le Prestataire et le Client. Elles ne sont pas
opposables aux dispesitions relatives aux droit des personnes dont les données sont traitées, régies par I'article 82(1) du
RGPD.

Le Prestataire et ses représentants légaux ou ses agents, ne verront pas leur responsabilité engagée en cas de
manquement mineur. Toutefols, cette exonération de responsabilité pour manguement mineur, ne s'appliquera pas en
cas de violation d'une obligation coniractuelle essentielle. Par obligation essentielle, les Parties entendent, |'cbligation
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dont la mise en ceuvre par le Prestataire est nécessaire & la bonne exécution des prés
obligations dont la violation compromettrait la réalisation de i'objet des présentes tel g
ce cas, I'exonération de responsabilité du Prestataire en cas de manquement mineur
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pour-monguement minsyr
=

Si et dans la mesure ou le Prestataire et ses représentants légaux sont reconnus respons
leur responsabilité doit &tre limitée aux dommages prévisivles en cas de dommages matériels et de pertes financiéres.
La responsabilité pour toute autre dommage notamment les dommages indirects, est exclue.

En fout état de cause, le montant de I'indemnisation & verser par le Prestataire dans le cas o sa responsabilité serait
engagée, tous mofifs confondus, ne pourra excéder Ia somme totale effectivement pergue par le Prestataire au titre
du contrat de maintenance de ['application OXALIS dans I'année ou est constaté I'incident.

En cas de perte ou de détérioration des données ou fichiers du Client, et si cette perte ou détérioration a été causée
par le Prestataire, la responsabilité du Prestataire sera limitée & la réinstallation de la demiére sauvegarde effectuée por
le Client.

Toute action judiciaire du Client introduite pour obtention de dommages et intéréts, deux années aprés la survenance
du dommage sera prescrite. Le présent délai de prescription ne s'applique pas en cas de responsabilité délictuelle ou
en cas de dommages intentionnellement causés.

ARTICLE 6 DISPOSITIONS FINALES

Si une stipulation des présentes Conditions est réputée nulle au regard d'une régle de droit ou d'une loi en vigueur, sa
nullité n'affectera pas les autres stipulafions. Les Parties s'engagent a remplacer la stipulation inapplicable avec une
stipulation Iégale qui poursuivrait le méme objectif que la stipulation inapplicable.

En cas de confradiction entre les présentes conditions et d'auires accords entre les Parties en particulier le contrat de
maintenance de I'application OXALIS, les présentes conditions prévalent pour tous les sujets relatifs aux données
personnelles.

Toute modification accessoire, avenants et gjouts aux présentes Conditions se fera par écrit.

Les présentes conditions et toutes les transactions réalisées dans le cadre de sa réalisation sont régies par la loi frangaise
et le RGPD.

En cas de différend entre les Parties, compétence exclusive est donnée aux fribunaux de Nantes, qu'il y ait ou non
pluralité de défendeurs ou appel en garantie.

rait s _louhsouno

Le 42/(12( 2014 En deux exemplaires originaux,
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C) P E Ri s Accusé de réception en préfecture

093-219300746-20240212-2024-029-CC
Date de télétransmission : 21/05/2024
Date de réception préfecture : 21/05/2024

ANNEXE AUX CONDITIONS SPECIFIQUES RELATIVES A LA PROTECTIQN DES DONNEES

A CARACTERE PERSONNEL
La présente annexe a pour objet de détailler ce qu'OPERIS s'engage & mettre en ceuvre en matiére :
de mesures de sécurité

d'outils de tragabilité des données
- de moddiités de traitement des données personnelles

1) Mesures de sécurité

Les mesures de sécurité mise en place chez OPERIS sont définies dans le Plan d' Assurance Sécurité (PAS) d*OPERIS dont
vous trouverez ci-dessous un exirait de ses mesures.

Administration

Aucun utiisateur d'Operis ne peuf disposer de draits d'administration du systéme. L'administration et la
configuration sont & la charge exclusive du personnel habiite, et s'effectuent avec les outils ceniralisés
adéquets permettant d'en garder le contrdle. Si l'intervention ne peut se faire @ distance, une intervention
physique sera opérée par une personne habllitée.

L'intervention non prévue et non encadrée de tiers (en particulier extérieurs) sur les systémes est absolument
exclue.

Les droifs des utilisateurs doivent &fre restreints selon le principe du « moindre privilége », et ils doivent étre juste
suffisants au regard des taches a effectuer.

Configuration

La configuration des systémes est durcie autant que possible :
« Les services et fonctions inutiles sont désactivées
« Sauf dérogation justifiée et validée :
o Toute fonction d'exécution automatique de programmes est désactivée
o Toute session ouverte est mise en veille automatiguement au bout d'une certaine durée d'inactivité
(définie en fonction du contexte d'utilisation)
Les horloges de tous les systémes sont synchronisées sur la méme base de temps interne.

La polifique de sécurité Windows est déployée & partir de I'gjout de la machine dans le domaine.

Politique en matlére d'appareils mobiles et télétravall

Les informations systémes sensibles permettant de se connecter & des ressources internes d'OPERIS sont
protégées par firewall, fragabilité des acces et VPN. Les comptes sensibles sont protégés par des systémes de
connexion double facteur.

Sécurité des ressources humaines

Recrutement

Dés son recrutement, tout nouveau collaborateur d'OPERIS est informé des mesures de sécurité en place et
s'engage contractuellement ales respecter.

Operis fait porter sur le contrat cles salariés un engagement de confidentialité et de discrétion.

Geslion des arrivées et départs

Les responsables, épaulés par le service RH et des outils semi autfomatisés, ont & suivre une procédure lors de
I'arrivée ou le départ de personnel. En particulier :
« L'aspect nomade de la personne recrutée via une procédure de checkin
« Les accés relatifs & son niveau d'habilitation dans ses missions
e Lesressources matérielles requises
« Ladésactivation du ou des comptes lors de sa sortie d'Operis via des alertes automatiques de checkout
« Laremise du matériel professionnel & un responsable
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OPERIS
0893-219300746-20240212-2024-029-CC

s Lapurge éventuelle de la boite mail et de I'ordinateur Date de télétransmission : 21/05/2024
Date de réception préfecture : 21/05/2024

Sensibilisation et formation a la PSS!

Globalement, tout le personnel d'Operis est responsable d'une partie de la sécurité du Systéme d'Infermation,
et est sensibllisé en ce sens. Le MOOC RGPD fourni par la CNIL constitue I'élément principal de sensibilisation
des agents qui interagissent avec les données personnelles confiées par nos clients. Nos responsables sont
également formés par un cabinet d'avocats spécialiseé RGPD.

La sécurité étant |'affaire de tous, I'effort doit &fre constant et la sensibilisation est pimordiale. Dés son
embauche, tout nouveau salarié d'Operis recoit les éléments du livret d'accueil, et doit &fre particuliérement
vigilant sur le respect de la charte et des régles d'usage du Sl. Ces régles pouvant évoluer, des réunions
spécifiques aux nouveautés sont organisées en conséquence.

Chacun regoit en complément une formalion interne en fonction de son niveau d'interaction avec le Sl. Les
procédures d'amvée et de départ encadrent I'intégration et la suspension d'un utilisateur du systéme. Ces
procédures doivent prévair les modalités d'information de lo DSI par la DRH. ou le service concemé, lorsque
surviennent ces événements. ou en cas d'absence prolongée de I'agent. Elles doivent également intégrer les
dispositions adéquates pour les cas des personnels femporaires ou des stagiaires ou en formation.

Le manquement aux régles édictées dans la charte et les régles d'usage peuvent faire I'objet de rappel aux
régles, et dans les cas les plus graves de sanctions disciplinaires en fonction de la gravité du manguement.

Gestion et contréle des accés logiques

|dentification

= Tout personne accédant au Sl est identifiée de maniere unique ou différentiable,
a Les accés administrateurs sont tracés par le systéme,

s Seuls les agents expérimentés peuvent avoir des droits élevés sur les serveurs,

e Les autres agents d'Operis ayant un accés ont des droits restreints,

e lesaccés des agents peuvent étre révoqués,

s Les comptes inutiles sont désactivés et archivés sur une durée suffisamment longue, en lien avec le role
et le temps passé dans I'entreprise par I'employé.

Authentification

L'authentification est suffisamment forte pour respecter les préconisations de la CNIL. Un mot de passe étant
personnel, pour des raisons de service ce dernier peut &ire modifié temporairement soit par I'agent pour le
transmettre & son supérieur ou & un collégue, avec approbation du supérieur, soit modifié par un administrateur
sur demande hiérarchique écrite ou de I'utilisateur lui-méme {oubli de met de passe).

Cette authentification permet d'accéder aux ressources partagées, aux serveurs d'applications, et a Internet.

Un mot de passe :
e doit &tre changé annuellement
s ne peut étre changé plus de deux fois par jour, sauf par un administrateur

Le systéme verrouille le compte au bout d'un nombre trop important de connexions.
Les pratiques suivantes sont mises en place pour contréler I'accés aux actifs :

¢ Les données des clients ne sont ni accessibles sans droits appropriés sur le réseau en cas de transit, ni sur
les serveurs de production clients sans les accés adéquals. Les clés d'accés aux serveurs sont
individuelles, révocabiles, identifiables dans les logs, via un processus de supervision et management des
acces.

¢ Les droifs par défaut sont minimisés, et attribués sur validation des managers ou responsables de service.
Des audits d'appartenances aux groupes d'habilitation sont effectués régulierement, & minima une fois
par an.

» Une automatisation des vérifications des droits est effectuée sur les serveurs pour rapporter les droits
abusifs.

e Les mots de passe des utilisateurs doivent &tre changés une fois par an, et respecter la palitique de
sécurité des mots de passe.

» Les comptes sensibles sont paramétrés en double facteur pour les accés 365, Une authentification double
facteur est & I'étude pour le VPN pour ces mémes comptes.

s Ledisque C:\ des postes Opetis est chiffré.

e Lles supports de données [disques, clés) sont analysés et purgés avant réutilisation. Operis rappelle & ses
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salariés qui traitent des données, que siles données personnelles doivent m@ﬁm&ﬁi‘mﬁ
un mor de

celui-ci doit &tre chiffré. A défaut, les données doivent étre chiffrées ddns une archive avec

passe fort en AES 256.

Geslion des droils d'accés (politique d'nabilitation)

Un utiisateur ne deit pas pouvoir s'autc-habilifer. L'affectation d’un profil d'accés & une ressource releve
exclusivement du responsable de cette ressource ou de son représentant, et via les procédures réalisées par un
administrateur du systéme ou du responsable directement.

L'aceés au Sl s'elfectue selon le principe du « moindre privilége »: chaque utlisateur doit étre doté des priviléges
minimums pour accéder aux ressources dont celui-ci a besoin afin d'effectuer les tGches qui lui incombent. Ce
principe vaut aussi bien pour les logiciels métier que les partages réseau de nature bureautique.

Au fravers du référentiel des ufilisateurs, sont définis pour chaque profil les droits d'accés au S global. Cela
s'effectue en fonction du réle quilui est attribué, en fonction du ou des postes qu'il occupe et de |'organisation
d'Operis.

Les responsabilités « clé » sont chacune associée & un role différent. Afin de prévenir foute exploitation abusive,
le cumul de ces réles par une méme persenne doit &lre proscrit.

La liste des utilisateurs du Sl ayant le pouvoir de créer des comptes et d'affecter des droits & tous niveaux est
strictement limitée et confrolée.

La matérigtisation informatique des profils est protégée conire toute modification abusive par le biais de serveurs
d'annudires sécurisés.

Revue des politiques d'habilitation

L 'activation du compte d'accés d'un agent au S global, et de I'authentification associée, I'habilite a utiliser au
minimum les services d'infrastructure de base :

o Lastation de travail physique ou virtuelle quilui est affectée

e Laressource réseau sécurisée liée a ce compte

s Les partages réseau adéquats au regard de ses fonctions

e Lamessagerie

¢ L'accésau Web

e Le « Porfail Operis » et les applications qu'il met & dispaosition.
'affectation d'un profil d'accés a un utilisateur pour le SI doit &fre validée par son responsable et par le
responsable de la ressource, selon la procédure définie.
Tous les mouvements de salariés (amivées, mutations internes ou départs) sont signalés ala DSl par la DRH ou les
Directions ou Services concernés.
A l'oceasion de la mutation ou du départ d'une personne, la hiérarchie d'origine doit faire procéder au retrait
des droits antérieurs corespondant & I'ancienne sifuation de celle-ci, et vérifier son caractére effectif aupres
de la DSI.

Gestlon des sessions inactives

Les serveurs TSE sont relancés réguliérement pour purger la mémoire ef les connexions fantémes. Les postes
clients doivent &lre verrouiliés par I'ulilisateur en cas d'absence, et se verouille d'eux-mémes en cas d'absence
prolongée et d'oubli. Il n'y a pas de systéme de clé ou de bodge permettant un verrouillage physique.

Cryptographie
Politique d'uillisation des mesures de chiffrement

Lorsque le protocole le permet, Operis aclive le chiffrement. Toute connexion au systéme est chifirae, aussi bien
pour I'administration que I'utilisation. Le stockage des fichiers lorsque nécessaire est également chiffré, Pour le
FIP. le chifrement étant optionnel, dépend de la configuratfion du tfiers s'y conneciant. Il est nécessaire de
rappeler alors d'activer le support des protocoles chiffrés standards.

Gestion des certificats et des clés

spécifiquement, les systémes de chiffrement mis en ceuvre doiven| systématiquement prévaoir des dispositifs de

recouvrement, constamment maintenus en condition opérationnelle. Les clés de recouvrement sonf

conservées ou archivées de maniére hautement sécurisée. Elles doivent permetire de garantir des possibilités
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d'acces aux fichiers chiffrés, sous le controle de |la Direction Générale et de la D31 TEMe &N cos O Cosence oo
de départ du propriétaire, en cas de nécessité absolue de service, ou d'interGET RS RuD R Tailie s de

I'Efat (Police Judiciaire, etc.). Date de télétransmission : 21/05/2024
Dale de réception préfecture - 21/05/2024

Profection de la confidentialité des données

Les répertoires ou espaces partagés sur le réseau doivent étre chiffrés, s'ils contribuent au stockage de fichiers
sensibles, fichiers bureautiques en particulier. Le moyen de chiffrement utilisé devra étre techniquement
cohérent avec ces infrastructures de stockage. A défaut d'un chiffrement natif, une archive compressée avec
mot de passe sera utilisée, et le niveau de chiffrement adapté au contenu.

Mesures contre les logiciels maivelliants

Les failles de sécurité connues affectant les systéemes et logiciels supportant le $i sont recherchées en
permanence et corrigées dans les meilleurs délais dés lors que leur criticité est importante.

Tout systéme connecté au réseau d'Operis est protegé par un antivirus actif en permanence. Le pare-feu local
est activé. Ces dispositifs sont paramétrés de fagon la plus adéquate au regard des caractéristiques du systéme
protégé.

Operis dispose d'un EDR sur tous ses postes clients et sur ses serveurs internes.
L'anti-Malware et I'EDR peut éire rajouté sur proposition commerciale sur les serveurs hébergés des cllents.

Les échanges avec Intemet (messagerie, web, transferts de fichiers) sont controlés et protégés via les systemes
de sécurité appropriés gérés par la DSI ou ses fournisseurs et mis & jour en permanence, contre les usages
iégitimes, et les codes ou sites malveillants.

Sécurité des communications
Contrdle et cloisonnement des réseaux

Le réseau d'entreprise est séparé de tout réseau public, et les différents flux examinés par les passerelles de
sécurité adéquates [« pare-feu n et autres). Des mesures sont prises pour que celles-ci ne puissent pas étre
contournées. Toutes les dispositions raisonnables sont prises pour que leur configuration corresponde aux bonnes
pratiques généralement admises, et pour que ces dispositifs ne soient ni compromis, ni altérés, ni indisponibles.

Le réseau d'entreprise est lui-méme cloisonné en sous-réseaux physiques ou logiques distincts.

Les flux observés entre les réseaux doivent étre conformes (en source, destination ef nature) a la matrice des
flux autorisés.

Les différents sous-réseaux se voient appliquer une politique et des mesures de sécurité spécifiques a leur
situation, examinées en commun par le RSSI et le Responsable des Infrastructures, sous le contréle du Directeur
des Systémes d'information. Les dérogations au cloisonnement {pour motif technique incontoumable) doivent
étre trés strictement controlées. Aucun dispositif ne doit remettre en question le cloisonnement adopté, en
particulier au niveau des hyperviseurs {et des machines virtuelles).

Controle et claisonnement des actifs clients hébergés

Le cloisonnement dépend de I'offre du client.

e« SaaS: cloisonnement & I'habilitation métier

e Mutualisé : cloisonnement a la base de données quand deux clients sont sur le méme serveur
* Dédié : cloisonnement au serveur

«  Sur mesure : toute mesure supplémentaire souhaitée par le client, en mode projet et a fagon

Politique et procédures de transfert de I'information

Les transferts de fichiers, en particulier ceux qui sont frop volumineux pour éire fransférés par la messagerie,
doivent étre effectués via les systémes Internes gérés par la DS! ou identiflé par le cllent ou par un partendire.
Cette disposition vaut pour les transferts inter-direction comme pour les transferts vers et depuis les partenaires
extérieurs.

Aucun autre systéeme ne doit étre utilisé, en particulier externe, public, ou hébergé en dehors de |'Europe
(WeTransfert, DropBox, ...).

Le systéme est réservé a I'utilisation professionnelle. Operis demande & ses clients de chiffrer les documents
confenant des données personnelles lorsqu'ils sont déposés sur le FTP d'Operis. La préconisation est de
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compresser en Zip avec chiffrement AES. 093-219300746-20240212-2024-029-CC
Dale de télétransmission : 21/05/2024
Date de réception préfecture : 21/05/2024

Gestion des incidents liés & la sécurité de I'information

Veille et gestion des vuinérabilités techniques

Une veille technologique spécifigue doit étre assurée afin de vérifier en permanence I'adéquation des solutions
retenues au regard de la situation sécuritaire, et de prévoir d'éventuelles mesures correctives.

Gestion des incidents et des alertes

En premier lieu, une chaine d'alerte et de réaction doit &tre mise en place et connue de tous les intervenants.

Tout incident de sécurité, toute anomalie constatée, tout probléme de sécurité avéré ou soupconné doit élre
signalé dans les meilleurs déiais & la DSI, au minimum par le canal de I'assistance aux utilisateurs, et la synthese
de ces événements transmise au RSSI.

Gestion de crise

Pour les incidents les plus graves, et sur décision du Directeur de la DS, une cellule de crise doif pouvaoir étre
réunie.

Toutes mesures conservatoires doivent éfre prises pour éviter une éventuelle propagation de l'incident ou de
I'atteinte au reste du SI, en particulier par I'isolement des locaux, dispositits ou systémes impliques. En fonction
de la nature de I'incident, les actions et moyens prévus pour le régler sont mis en ceuvre

1)} Outils de iracabilité des données

Classificofion de l'information

Les données hébergées par Operis pour ses clients sont qualifiées de « notables » selon la classification de nofre
PSS, Toute perte d'intégrité est o signaler par les clients. sachant que les bases clients sont sauvegardées tous
les jours. Les accés sont limités aux membres du service support et exploitation, et sur dérogation au service
réalisation. Les accés sont tracés.

Tracabilité des accés

Les accés sont fracés par application. L'accés aux fraces est limité qux utilisateurs habilités a les consulter, et lui-
méme tracé :

e Les droits par défaut sont minimisés, et attribués sur validation des managers ou responsables de service.
Des audits d'appartenances aux groupes d’habilitation sont effectués régulierement, & minima une fois
paran.

e Lesaceds dux serveurs sont tracés via le systéme de clés individuelles, et par les firewall. Les logs d'acceés
sont conservés une année pour les firewalls.

« Iln'y a aucune pseudonymisation ou anonymisation lors des accés en production, ceci ne s'applique ni
au métier de nos clients (sauf pour les bases de tests ou développement), ni a notre meétier quand il s'agit
d'intégrer ou cormiger de la donnée.

Politique de journalisation des événements

Les journaux applicatifs opérés par Operis sont conservés un an. Les joumnaux systéme soni conservés en
standard de I'0S. Les journaux des Firewalls des hébergeurs sont sauvegardés selon les délois prévus au contrat
d'hébergement entre I'nébergeur ef Operis, et selon la réglementation. Operis opére par Alsalis une
conservation longue des accés en ceeur de réseau.

La liste des événements ou succession d'événements & fracer ou & analyser ou fitre de la sécurité du SI doit étre
établie, précisont lo nature des informations recueilies. Le cas échéant, et en fonction de la catégorie
d'événements considérée, pourront &fre fracés aussi bien les réussites que les échecs.

Outre les phénoménes mentionnés dans la section « Supervision et surveillance du réseau » ci-dessus, cette liste
devra notamment inclure :

o Lesconnexions au Sl, et aux ressources ou machines sensibles

« Les actions affectant des droits sur le SI, en particulier des droits d* administration
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« L'utilisation des comptes d'administration, en particulier & I'occasion des actions d'administration ou de

mise en ceuvre d'outils sensibles Accusé de réceplion en préfeclure
+ Les actions affectant des ressources critiques ou sensibles (en pari @ Qfel ﬁ:@zﬁﬁﬁa‘;&m
Personnel) Date de réception prélectura ; 21/05/2024

= Les actions sur la configuration des systémes, en particulier les systémes deséeurite

s Le téléchargement d'outils et d'utilitaires pour I'administration des systémes

¢ L'activité des programmes malveillants et les attaques logiques associées

e Les tentatives d'infrusion

¢ Les fraces d'incidents de fonctionnement, en particulier pour les dispositifs de sécurité du S

e« Des accés aux comptes des personnes-clé [compte de messagerie et ressources spécifiques en
particulier).

Les comélations pertinentes au niveau des tfraces devront étre définies et appliquées

) Modalités des traitemants das donnéeas personnelles effectués

Inventaire des traitements

Les services doivent communiquer au référent RGPD toute information adéquate surles fraitements de Données
a Caracteére Personnel qu'ils mettent en ceuvre.

En fonction des caractéristiques du traitement dont il est informé, et en particulier des risques sur la vie privée,
le référent RGPD procéde & l'inscription du traitement au Registre des Traitements de Données a Caractére
Personnel (DCP).

Confarmité

Tout fraitement de Données & Caractére Personnel doit &tre conforme & la Loi « Informatique et Libertés », ainsi
qu'au Réglement Européen. Le référent RGPD doit procéder ou faire procéder & I'évaluation de la conformité
de tout traitement dont il a connaissance, et ce en fonction des évolutions des textes réglementaires.

Finalité
Tout traitement de Données & Caractére Personnel doit avoir une findlité (raison d'étre) déterminée explicite et
Iégitime et ne doit pas &tre utilisé a d'autres fins.

Données a Caractére Personnel : proportionnalité

Pour tout traitement de Données & Caractére Personnel, it doit &tre possible de justifier & partir de ses finalités le
caractére nécessaire et indispensable de chague donnée recueilie et traitée, ainsi que teur exactitude et
complétude, et le recueil de toute donnée non nécessaire doit étre exclu.

Traitement de données prohibés

Sont prohibés les traitements suivants mettant en ceuvre des données faisant apparcitre directement ou
indirectement :

» Les origines ethniques

s Les opinions politiques, philosophiques ou religieuses
s L'appartenance syndicale

o L'état de santé

« L'orientation sexuelle.

Durée de canservation

Les données a caractére personnel sont conservées pendant une durée définie, imitée et adaptée 4 lo finalité
du traitement,

Controle et sous-traitance des traitements

Le confrat de maintenance et d'hébergement régit les régies des traitements par Operis. Les traitements &
«grande échelle » concement les reprises de données, les extractions, les fusions de communes, les imports de
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Des documents d'andlyse sont rédigés sila reprise de données est spécifique. |

Le client est maitre de la validation et du conirdle de la reprise dans les délais prévus au projet de reprise de
données.
Operis ne fait pas appel & des sous-traitants pour ses actions de mise a jour ou reprise de données.

Contrdle des saisies

Dans nos applications, le responsable de fraitement est responsable de la donnée saisie ou transmise & Operis.
Le client a ka main sur la complexité des mots de passe, ef peut se rapprocher d'Operis pour durcir la pelitique,
ou gérer des modes type SSO, LDAP/AD, France Connect.

Toute demande d'accés & la donnée par une personne non identifiee léve une alerte auprés de nos confacts
Clients. Seuls les référents identifiés peuvent solliciter notre service support pour demander un acces privilegie.
Ces demandes sont fracées dans I'outil de gestion du service support.

Evaluation et procédure de coniréle périodique :

Des audits sur les différents ospects évoqués précédemment sont effectués de maniére réguliere et par
sondage. Le respect de lo procédure est alors avaiué. Tout manquement est remonté au responsable coté
Operis, et au client en cas de fait le nécessitant. A titre d'exemple :

e Analyse de demande de réversibilité

e Andlyse de demande d'accés applicatifs

o Refour d'expérience post crise et améliorafion continue
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